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Cwiczenie — Rozpoznaj swoje ryzykowne internetowe
przyzwyczajenia (Wersja dla nauczyciela)

Informacja dla nauczyciela: Tekst oznaczony kolorem czerwonym lub wyrézniony kolorem szarym jest dostepny
wytgcznie w wersji dla nauczyciela.

Zadania

Pomys$l o dziataniach w Internecie, ktére mogg zagraza¢ Twojemu bezpieczenstwu lub prywatnosci.

Wprowadzenie

Internet potrafi by¢ groznym miejscem, dlatego musisz by¢ czujny w celu zapewnienia bezpieczehnstwa
swoich danych. Napastnicy sg pomystowi oraz gotowi postuzy¢ sie przeré6znymi chwytami, aby tylko zmyli¢
swoje ofiary. W tym ¢wiczeniu dowiesz sie, co jest ryzykownym dziataniem w Internecie oraz zapoznasz sie
ze sposobami zwiekszenia swojego bezpieczenstwa.

Czes¢1 Zapoznaj sie z warunkami swiadczenia ustug.

Odpowiedz szczerze na ponizsze pytania i zapisuj punkty za kazdg odpowiedz. Podsumuj wszystkie punkty i
przejdz do czesci 2, aby dokonac¢ analizy swoich zachowan w Internecie.

a. Jakiego rodzaju informacje udostepniasz w serwisach spotecznosciowych?

1)
2)
3)
4)

Wszystko; media spotecznosciowe sg dla mnie podstawg kontaktu ze znajomymi i rodzing. (3 punkty)
Wybrane przeze mnie artykuty i aktualnosci (2 punkty)
To zalezy; wybieram to, co chce udostepni¢ i komu chce udostepnié. (1 punkt)

Nic; nie korzystam z mediéw spotecznosciowych. (0 punktow)

b. Kiedy zaktadasz nowe konto w serwisie internetowym:

1
2)
3)
4)

5)

Uzywam tego samego hasta w réznych serwisach, aby utatwi¢ sobie jego zapamietanie. (3 punkty)
Tworze hasto, ktdre jest tak proste, jak to tylko mozliwe, abym mégt je fatwo zapamietaé. (3 punkty)
Wymyslam bardzo zlozone hasto i zapisuje je w menedzerze haset. (1 punkt)

Wymyslam hasto, ktére jest podobne do hasta uzywanego w innym serwisie, ale nie jest identyczne.
(1 punkt)

Wymyslam catkowicie nowe, silne hasto. (0 punktow)

c. Po otrzymaniu wiadomosci e-mail zawierajgcej odnosniki do innych witryn:

1)
2)

3)
4)

Nie klikam odno$nikéw, poniewaz wyznaje zasade ignorowania e-mailowych linkow. (0 punktow)

Klikam w odnos$nik, poniewaz e-mail zostat juz przeskanowany przez serwer pod katem zagrozen. (3
punkty)

Klikam we wszystkie odnosniki, jesli wiadomos¢ e-mail pochodzi od znanej mi osoby. (2 punkty)

Wskazuje kursorem odnosniki, aby zweryfikowaé docelowy adres URL przed kliknieciem. (1 punkt)

d. Podczas wizyty na stronie internetowej wyskakuje nowe okienko (ang. pop-up window). Informuje ono o
istniejgcym zagrozeniu dla Twojego komputera oraz proponuje pobranie i instalacje programu
diagnostycznego, ktéry zabezpieczy Twéj komputer:

1)

Klikam, pobieram i instaluje program, aby zabezpieczy¢ komputer. (3 punkty)
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2) Sprawdzam wyskakujgce okna, wskazuje kursorem na odnosnik, aby zweryfikowa¢ jego
prawidtowos$¢. (3 punkty)

3) Ignoruje komunikat, zamykam odwiedzang strone. (0 punktow)
e. Kiedy potrzebujesz zalogowac sie na strone swojego banku:
1) Natychmiast wprowadzam swoje dane logowania. (3 punkty)

2) Zanim zaczne wprowadzac jakiekolwiek dane weryfikuje adres internetowy, aby upewni¢ sie, ze
jestem na stronie swojego banku. (0 punktéw)

3) Nie korzystam z bankowosci internetowej. (0 punktéw)

f. Przeczytates artykut na temat pewnej aplikacji i decydujesz sie jg wyprébowac. Podczas przeszukiwania
Internetu znajdujesz wersje probng aplikacji na nieznanej witrynie:

1) Szybko pobieram i instaluje aplikacje. (3 punkty)
2) Woyszukuje informacje na temat tworcy aplikacji przed jej pobraniem. (1 punkt)
3) Nie pobieram ani nie instaluje aplikacji. (O punktow)
g. W drodze do pracy znajdujesz na ulicy nosnik USB.
1) Zabieram go ze sobg i podtgczam do komputera, aby obejrze¢ zawartos¢. (3 punkty)

2) Zabieram go ze sobg i podtgczam do komputera, aby catkowicie usungc¢ jego zawartos¢ przed
ponownym uzyciem. (3 punkty)

3) Zabieram go ze sobg i podtgczam do komputera. Uruchamiam skanowanie antywirusowe, aby méc
go uzywac do swoich celéw. (3 punkty)

4) Nie podnosze go. (0 punktow)

h. Chcesz potgczy¢ sie z Internetem. Znajdujesz darmowy punkt dostepu Wi-Fi (hotspot). W takiej
sytuaciji:

1) kacze sie z nim i korzystam z Internetu. (3 punkty)
2) Nie tgcze sie z nim, zamiast tego szukam innego zaufanego potgczenia. (0 punktow)

3) tacze sie z nim i nawigzuje potgczenie korzystajac z bezpiecznej ustugi VPN przed wystaniem
jakichkolwiek danych. (0 punktow)

Czesé2 Przeanalizuj swoje zachowania w Internecie

Im wyzszy wynik, tym mniej bezpieczne sg Twoje zachowania w Internecie. Celem jest stuprocentowe
bezpieczenstwo. Mozna to osiggng¢ poprzez zwracanie uwagi na wszystkie dziatania wykonywane w
Internecie. Jest to bardzo wazne, poniewaz nawet jeden maty btagd moze mie¢ daleko idgce skutki.

Dodaj wszystkie punkty z czesci 1. Zapisz swoj wynik.

0: Jestes bardzo bezpieczny w Internecie.

0 — 3: Jeste$ dos¢ bezpieczny w Internecie, ale powiniene$ pracowaé nad wyeliminowaniem ryzykownych
zachowan.

3 - 17: Twoje zachowanie w Internecie jest doS¢ niebezpieczne, istnieje wysokie ryzyko ataku.

18 lub wiecej: Twoje zachowanie w Internecie jest bardzo niebezpieczne, potencjalny atak jest tylko kwestig
czasu.

Ponizej znajduje sie kilka waznych wskazéwek dotyczgcych bezpieczenstwa w Internecie.

a. Im wiecej informacji udostepniasz w mediach spotecznosciowych, tym bardziej pozwalasz osobie
atakujgcej Ciebie pozna¢. Wieksza wiedza o Tobie pozwala atakujgcemu przeprowadzi¢ o wiele bardziej
ukierunkowany atak. Na przyktad udostepniasz publicznie informacje o wyscigach samochodowych, ktére
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ogladates na zywo. Napastnik moze stworzy¢ ztosliwego e-maila, w ktérym bedzie podszywat sie pod
platforme biletowg z interesujgcg Cie ofertg. Poniewaz wtasnie uczestniczytes w takim wydarzeniu, e-mail
bedzie wydawat sie bardziej wiarygodny.

Wielokrotne wykorzystywanie tego samego hasta jest ztym nawykiem. Jesli uzyjesz takiego hasta w
serwisie, ktory jest pod kontrolg cyberprzestepcéw, to sg oni zdolni uzy¢ tego hasta do zalogowania sie w
Twoim imieniu w innych serwisach.

Wiadomosci e-mail mozna fatwo sfalszowac w taki sposdb, aby sprawiaty wrazenie, ze pochodzg z
oficjalnego zrédta. Sfatszowane wiadomosci e-mail czesto zawierajg odnosniki do ztosliwych witryn lub
ztosliwego oprogramowania. Zgodnie z 0gdlng zasadg nie klikaj odno$nikéw otrzymanych w
wiadomosciach e-mail.

Nie pobieraj zadnego oprogramowania z niepewnych zrodet, szczegdlnie jesli pochodzi ono z
przypadkowej strony internetowej. Jest bardzo mato prawdopodobne, aby przypadkowa strona
internetowa oferowata Ci wazng aktualizacje oprogramowania. W takiej sytuacji zdecydowanie zalecane
jest zamkniecie przegladarki i uzycie narzedzi dostepnych w systemie operacyjnym do sprawdzenia
dostepnosci aktualizaciji.

Stworzenie ztosliwej strony internetowej, ktéra do ztudzenia przypomina strone banku, nie jest trudnym
zadaniem. Dokfadnie sprawdz adres internetowy zanim klikniesz w odnosniki lub podasz jakiekolwiek
wazne informacje. Upewnij sie, ze znajdujesz sie na wiasciwej stronie internetowej.

Kiedy pozwalasz programowi dziata¢ na Twoim komputerze, oddajesz mu czes¢ wladzy nad systemem.
Zastanow sie dobrze zanim uruchomisz nieznany program. Przeszukaj Internet i upewnij sie, ze osoba
lub firma bedgca autorem programu jest godna zaufania. Programy pobieraj tylko z wiarygodnych zrodet:
oficjalnych stron internetowych ich producentéw lub autoréw.

Napedy i nosniki USB majg wbudowane mate kontrolery, ktére pozwalajg im na komunikacje z
komputerem. Istnieje mozliwo$¢ przeprogramowania tego kontrolera, tak aby nos$nik USB powodowat
instalacje ztosliwego oprogramowania na podtgczanych do niego komputerach. Ztosliwe oprogramowanie
zostaje ukryte w kontrolerze urzadzenia USB, a nie w obszarze przechowujgcym dane. Wobec tego ani
czyszczenie pamieci ani skanowanie antywirusowe nie spowoduje jego usunigcia.

Atakujgcy czesto uruchamiajg fatszywe darmowe punkty dostepowe Wi-Fi (hotspoty), aby przyciggng¢ do
nich uzytkownikéw. Uzytkownicy podtgczeni do takiego punktu dostepowego sg zagrozeni, poniewaz
napastnik ma dostep do wszystkich informaciji przesytanych za jego posrednictwem. Nigdy nie uzywaj
nieznanych darmowych punktéw dostepowych Wi-Fi bez szyfrowanej transmisji danych za
posrednictwem VPN. Nigdy nie podawaj poufnych danych, takich jak numery kart kredytowych podczas
korzystania z nieznanej sieci (przewodowej lub bezprzewodowej).

Do przemyslenia:

Wykonates$ analize swojego zachowania w Internecie. Jakie zmiany wprowadzisz, by zwiekszy¢ swoje
bezpieczenstwo w sieci?

Odpowiedzi mogg by¢ rézne.
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